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&'()':  
86 در AB/C/8 @?< در د;-/8 ':/ز8 '/ ه67 ه/ 0& 234ت 0/'.-,+

ا6Q0ا از یO ;,ع K,د و '/;M) هN اM0,ن JK-/ر G(-H-I و از ;,ع ه/8 
'VWTX ;?,د و ا6Q0ا ه67ه/TJU6K 8& و R4/S ;,ع از یO ;,ع 

(M;60د Y' Gد/ZTC234ت ا!  
ا'/ ا'6وز دی^6 234ت '/;M) @)یN ;3-?/\) و ا6Q0ا +[G(\ >-7 از 

(M\/K Y' &W34 ع,; (M_.  
?` aی/C O3/ در ی\ YT@2 وQ' G6وb Oد 0& ی,]-' cWd' 8ارeb6

 f-Zو دی Oرا ه aی/C 83/ر زی/د\ aCا &TJ;6 دادن (+,ا--h+
aی/C Oه86 ی/i >7\( G/^; در YT@60;< و &b/K Gد/ZTCا /K (M0

اول \3/ ایM7-' 67k (-M?-' 6?` l-) یC &W34 O/دK G/ اZTC/دG از 
]-' &W34 ع,; (M_ از G(\ >-7]+ c@در وا YBو Gد,K >;60 &b/Kد,.  

ه6 0)ام از ایAM/ یa7T;،aMW+ ... O،دزد8 ه,یa،در ه/YT]I 8 و 
;,ع K Y' &W34/\) و ه6 0)ام دارا8 اB^,ری6K YS/` NTا8 `,د 

_rIی6شp)م ( DOS (M\/K Y' .&p,; از &W34 ع 234ت,; lاز ای Y7ی  
f6ویC((\/K Y'! 

 \/M0/+ (u,ن \Ou &0 (-\/K G(-M وب au/C ',رد +t3U/A از ;,ع
DoS 6ار@aCا &Tk6b . /k6S ع از 234ت,; luا " au/C وب &U,T'

(-\/K ع)ىK t;/K6@ /3\ aCا l73' و G234ت .ه/ ;?,د z-X]+ 
DoS /K tBو aCاول \?7& ا'6ى '[7< ا(T' ت/-W3p {u6| از

t`6K G(ه/]' u در N}2p ان,+ t' 6+,-.'/0 /u 7& و?\ O (-3Ak
  ...0& ',رد W34& @6ار Tk6b-) ی/ 0& ;&

6K &7?\ ~T-Mاي 6K|6ف 60دن ;-/زه/ي ا'T-M~ ;-/ز 6u(' &K ا'
 ~T-M'ه/ و 'ح�,�ت ا aC/-C ب/XT;و ا ~T-M'ي ا/A�); a`/M\

.'ZT/وت دارد  



 ;-/زه/ در ;�C lTk6b6& وU& ا'7ua-M~ از راG ه/ي 6K|6ف C/زي 
aCت ا/p2|ا.  

 

~T-M'234ت ا:  
�ن ا|p2/ت ا'T' &0 ~T-MعK {W& هC 6/ز ~| &0 ~T-B/عk 6ه ~;/'

.'~ K/\) ، اk[/ \,د u/ دXTC,ش +h--6ات 6bدد  

~T-M'ا NJ-;/7':  
 '6K &0 ~3J-;/7اي 6KرC~، '3/;عa و u/ رck ;(z اu:/د \)G از 

aCا G(\ ~46ا| ~T-M'6ف 234ت ا|.  

~T-M'ه/ي ا fu6وC :  
ه6C 6وJu~ 0& ا'6I a-Mدازش دTu/ و ا|p2/ت ا;C &K ~B/)T/ز'/ن 

fu ه/ 234ت ا'T-M~ را \3/رش ا6C luو.را اekا�u '~ ده)
(M0 ~' N6اهk 6ي راT]-K ~T-M'ا NJ-;/7' و G60د.  

 
هd;/3,ر 0& '-)ا;-N ، ا'a-M ا|p2/ت درK/رG _^,;^~ '3/;عa از 
+(u RW/ ا`2Tل '~ K/\) و هl-MH3 در ',رد \RW)+ ~u/C/M ه/ 

در ا|p2/ت u/I& اي NTJ-C 0& در �ن U/ ا|p2/ت +AM/ 'عM~ �4,ر 
~7ue-k(3~ ده; . 

;[/ن  +ع)ادي از Q' lu6T]-K/ل ه/ي +(U /u RWع< را زیU6)ول 
زی6 ز'-YM ه06)ام از �;TC/`6K /A& از 'Q/ل ه/ي د;-/ي . '-)ه)

  :ه67ه/ '-?/\)

  دK/-TC~ �-6 ':/ز K& ا|p2/ت .1

 U &K/ي 0/ر6K دu^6ي، `,ا6K Gاي دa-B,�J' &K ~K/-TC دu^6ان وارد \)ن.2
  : b,اه~ دu^6ان 6Kاي اه)اف ز6u`,ا6K Gاي اZTC/دG از



a.وردت� aC(Kت/p2|ا   

b.ت ا/p2|د ا/:u(ی(U 8/6هKو 0/ر Y?W)+  

c.ا'7/;/ت �-6':/ز &K lTk/u aC6اي دK ~?W)+ ه/ي au,از ه Gد/ZTCا  

d./ن ه� ~u/C/M\ ه6 ':/ز و/i &K ~?W)+ ت�/)T;ا  

3.RW)T' طC,+ G(\ ~K/u &]uت ر/p2|ا &K 3/دTpا /u a-B,�J' رد.  

+�u-)ي 0& از C,ي دu^6 0/ر6Kان اu:/د\)W)T' &0 G?/ن �ن را اu:/د 60دG ا;) .4
)~?W)+ 3/ده/يTpه/ و ا a-B,�J' , ل/Q': YT06\ Y7-;6وT7B3/ ا'�/8 ا\

(-\/K Gاورد aC(K را(  

5. Gد/TC6k /'د ا,\ Gد/TC6k ~�X\ &K ~�X]' در ز'/ن (u/K &0 ي(-u�+
,\ Gد/TC6k ~+و/ZT' در ز'/ن /u د;[,د.  

6.G/?T\در ز'/ن ا (-u�+ /u aCا G(\ ak/uدر c@0& در وا ~+/p2|ا ak/uرد در  

7. RW)T' اه~ ':/ز,b ~u/3MbرeK)~K/u &]uر ،~C6TC6اي دK ( و �XK و
G6-�....  

;(� دu^6ان را K/زي 60دG ) 'RW)T( دu^6ان K)ون ':,ز ':/ز ا|p2/تا2Sح .8
  .M)و 'ح)ودau ه/ي b,اه~ ه/ را u N0/ زu/د '~ 0

  p,ض 60دن ا|p2/ت.9

`,د را در OM-B ه/ ار+?/|~ '-/ن دu^6 0/ر6Kان Mp &K,ان ;(K/@ &d< ا3Tp/د .10
  .U/ زدنkع/ل 

  I-^-86 ا|p2/ت رد و K)ل \)G در \?7&.11

12. RW)T' &0 ~+/p2|زي ا/C7/ر\� /K >7+6وI >'/0 ت/p2|از ا ~u,U R-p
&T\دا &^; ~ZX' /6و+7< هI طC,+) /Tدی e-B/;�  )ه/



13.~k/67ده/ي ا�W3p 6^uط دC,+ /ًp,; ارek67د ;6م اW3p ح6ف 60دنM'  

14. {u6| ط ازW� ت/p2|ا ~k6ط 'عC,+ /6و+7< هI زي/C >TX' R?J'
  دu^6ان

�وردن �dC ا3Tp/د در 6Iوو+7< از |u6} اu:/د \aJ7 ه/ي �\7/ر .15 l-u/I
NTJ-C در  

16.6K6و+7< '-/ن 0/رI 6@6اري ار+?/ط درK از aص +)ا`< '3/;ع,�XBا ~Wp ان
'/;M) ار+?/|/ت . ه/R?C &0 ~u ار+?/ط ه/ي i &K/هS 6ح-� '~ \,;)

 .�-K/@6< ا3Tp/د 0& رد '~ \,;)
   

 NTJ-C 67دW3p روي a@234ت د G(6اي '[/هK روش lu6TAK
aCت ا/p2|زي ا/C Gد/'�            .u 6+,-.'/0/ \?7& در |,ل 

&TCر د/A_234ت از   

N از l-K '~ رود K/@6-� /u< دC6TC~ '~ ز'/;-TJ-C &7: و���
G(\ ا;:/م ~C6TCروي د &W34 ،د,\ . l-K ل ه/ \/'< از/Q'

 /u ف `ط ار+?/طr4 ،ه/رد >Q' ارekا aXC از ~T3J@ lTkر
 NTJ-C au6u(' >u/k زي/JB/عk6-� (;,\ ~'.  

����	
 : &W34 &0 aC6':/ز ا-� ~C6TCدK NTJ-C ~^;/'6ح
&Tk6b رت,S .' 6':/ز-� G6وb Ou /u &'/;6K Ou ،zX\ Ou (;ا,T-

(\/K 6+,-.'/0.  وري� c3U 6ايK /ه N-C وردن� aCد &K ان,+ ~' 
 lu6;/'& در اK Ou /u >u/k Ou 0.~ �-6':/ز /u &7?\ Ou ت در/p2|ا

  .ز'-M& ا\/رG 60د

دC6TC~ �-6':/ز در اW46' lu& ه63اK G/ ')ا`W& : د���
ري
+S NTJ-C a-'/3,رت اW34 lu& اaJu 0& روي . S,رت '~ b-6د

'Q/ل ه/ \/'< +h--6 ارزش در u/k Ou< ا|p2/ت، +b ~' . 6--h-6د



K &'/;6K& ;ح,ي S &K &0,رت دu^6ي M0 >3p) و +h--6ات در 'حT,ي 
aCل در \?7& ا/)T;م در 4/ل ا/-I .  

ا6kاد �-6':/ز _-eه/ي UعW~ را وارد NTJ-C '~ : ����� و ���
(MM0 . au(MC و aحS روس &W34 luوارد ا (M;/' ،6د-b ~' رت,S

>u/k &K ~u/60دن ر0,رده &k/ا� /u &7?\ در ~WعU م ه/ي/-I 60دن.  

وYB در ا2dSح K& ! اK &T?B& زK/ن p/'-/;& ایdM,ر K-/ن '-[,;) (
aB/4 &K دوم ای:/د یO 0/ر6K ,  \)ن aB/4Down  NTJ-C اول 

  )C aB/4,م وی6ای� ا|p2/ت و دزد8 ه,یU ,a)ی) 

   ل و �-k6ع/لW34& ه/ي kع/
  

234ت JK 86+,-.'/0-/ر زی/د هMTJ) وW34 >0 YB& ه/ زی6 ':,'& 
(M\/?-' دو ;,ع lای!  

  
�وردن ا|p2/ت   W34(Passive)& ه/ي �-k6ع/ل aCد &K 6ايK &0

G(ه/]' /u c3C 6اقTCا ~p,; &K ،6د-b ~' رت,S ~B/)T;ل ا/)T;ا 
 (u�  :ا;,اع 'YZWTX داردا|p2/ت J4 &K/ب '~ 

  
1 .7\�,Tزي 'ح/Cم/ر/-I 8ا:  

aCا z-X]+ >K/@ ~;/C� &K . م/-I Ou ،~MZW+ &3B/7' Ou
 >'/\ (M;ام '~ +,ا(ه06 ~B/)T;ا >u/k Ou /u 6و;-7~، وT7Bا

ا|p2/ت 'M\/K ~3A) 0& '/ `,اه/ن b,WU-6ي از k/ش \)ن 
N-TJه Vu64 6ايK ل/)T;ن در |,ل ا�  .'حT,ي 

  
2 .O-k6ا+ e-B/;�&7?\ :  

اTK /' 6b,ا;-u6| &K N(~ ا|p2/ت .  ا;:/م '~ \,دJK-/ر '/ه6ا;& +6
 RJ0 Vu64 طC,+ م/-I 6bا ~T4 ؛N-M0 ن/AMI م را/-I ي,Tو 'ح



. \,د، @/a-WK ;[/ن دادن ا|p2/ت و 'حT,ي I-/م K& او را ;)ارد
 Vu64 e-; رت,S lu0& در ا aCري ا/^;e'ر &WK/)' Gرا lu6+ ع3,ل'

 ا;)ازI G-/م و Kع�~ '~ +,ا;)ا|p2/+~ از @?-< '?)أ، '(�)،
 aCد &K را (\/K (-Z' 6اي اوK aCا l73' &0 6 را^uت د/p2|ا

�ورد.  
&:-T; : 6ا+~ در--h+ &;,^H-ن 0& ه� aAU &K ع/لk6-� ه/ي &W34

 luو در ا (MTJ-; z-X]+ >K/@ ~T4را &K ،(ت ا;:/م ;3~ ده/p2|ا
aCا &W34 z-X]+ 6 از+ RUوا &W34 از a3/;ع' aB/4.  

  
  

(Active) ع/لk 8/ه &W34   
\/'< +h--6ات در ا|p2/ت و اu:/د ا|p2/ت �Wط '~ A_ &0 (\/K/ر 

 G6وbم، +67ار، وا;3,د60دن/-I 6--h+ و `)'/ت ، و fu6وC ا;7/ر ~' 
(\/K .  

  
  :W34 &K&وا;3,د 60دن . 1

ز'/;~ S,رت '~ b-6د e-_ &0ي +�/هe-_ &K 6 دu^6ي K,دن '~ 
(M0 .6k /K Gع3,ً� ه63ا' &W34 luرت '~ ا,S &W34 6ي از^uم د
�ن W3p &0-/ت 'عT?6ي روي . b-6د fI au(MC f;/7C ل/Q' 6ايK

�وردG(\ G و +67ار '~ \,د؛ دادن ا'T-/ز  aCد &K ak6b رت,S ن�
(M0 RJ0 6ي+�/K ز/-T'د 0& وي ا,\ ~' £p/K ز/:'.  

  
  :+67ار. 2

�ن ا|p2/ت Kع)ي  R@/عT' ورد و� ~' aCد &K ع/ل راk6-� ت/p2|ا 
  .ا M0 ~' RJ0) +/ +�¤-6 و +h--6 �-6':/ز را M0 >S/4)ر
  
  
  



  :+I 6--h-/م. 3
6J0ي از I-/م ':/ز +h--6 دادG '~ \,د +/ +�¤-6ات �-6':/ز S,رت 

 John Smith >u/kاU/زG ده-) " 'K &0 ~'/-I 2ًQ& 'ع6urI . ~Mد
 Joe Deb >u/kاU/زG ده-) "'~ J4 " &K ،(\/K/ب ه/ را XK,ا;)

K ب ه/ را/JU(;ا,X "(M0 ~' ا(-I 6--h+.  
  
4 .fu6وC ا;7/ر:  

از 0/ر6Kده/ي 'ع3,ل au6u(' /u ار+?/|/ت وا'7/;/ت b,WU-6ي '~ 
(M0. ~�X\ 2ًQ' ؛(\/K &T\6 داK در ~S/` ه)ف aCا l73'

+3/م I-/م ه/ي TC6k/دK G(\ G& '(�) 'ع-M~ را AMI/ن '~ 
(M0)~T-M'ا ~Cزر/K fu6وC .(@ fu6وC 6ي از ا;7/ر^u6م دk cd

 eu6?B /u &7?\ زي/C ع/لk6-� /K (;0& '~ +,ا aC3/م \?7& ا+
�ورد، S,رت  l-u/I ن را�\)ن �ن I /K-/م ه/ K& ;ح,ي 67W3p &0د 

  .b-6د
(MM0 ~' ر/Tkع/ل رk6-� 234ت /K وت/ZT' ع/لk 234ت.  

 ،(MTJه z-X]+ >K/@ ~TXC &K ع/لk6-� ه/ي &W34 &_6bا
 a-)k,' 6ي از-b,WU 6ايK ~u/د دارد'ع-/ره,Uو /A;�W34& ه/ي .

(MTJ6ي ه-b,WU >K/@ ~TXC &K 2ً'/0 ع/لk . a�k/ح' &K 6ا ;-/زuز
در . 0/'< از +3/م ا'7/;/ت و راG ه/ي ار+?/|~ در +3/م ز'/ن ه/ دارد

'(/K< ه)ف +[z-X و K/زK/u~ +3/م `J/رت ه/ و +h--6ات اu:/د 
aCه/ ا &W34 طC,+ G(\ .دارد و G(;,\ c;/' 6ي-¤�+ z-X]+ از 

(M0 ~' 6ي-b,WU &W34.  
  
  
  
  
  
  



f6ویC ی6شrI م(p 234ت)(DOS 
 

'p/K NU/A£ '3/;عa دDoS Ou ،  tK/-TC در NU/A+ Ou از ;,ع
t' tS/` ه/ى fu6وC /u ت و/p2|ا &K G(\ (-}/+ 6انK0/ر  (u/3;

K NU/A' Ou/ ه)ف @6ار دادن 0/'.-,+6 \3/ و ا+�/ل \?7& اى �ن و 
/u از 0/'.-,+6ه/ و \?7& اى ا Gد/ZTC0& \3/ @�) ا t}/ه au/C ز

RWC £p/K ، (uن را دار/;�،  Email دau/C &K /3\ tK/-TC ه/ى 
ارا{&  و 6C 6u/Cوfu ه/ى online ه/ى accountوب au/C ه/ ، 

   . \)6K G روى 0/'.-,+6ه/ى 6Cوfu ده6b t' G(Mدد
M\/K) آ& در �ن 'K NU/A/ ارC/ل  NU/A+ DoS ~' ~+234 از ;,ع
aCن را در`,ا�'[h,ل 60دG و از  ه/6TJb 8دK G& یO 0/رebار، 

a-B/عk ا;:/م aCدر`,ا &K Yb(-Cد8 و ر/p 8/ز  ه/K Yه/8 وا@ع
Y' ن  دارد(-K2ح `,اdSا &K و Ybد/Tkاز0/را £p/K &:-T; و در

Y' f6ویC 234ت ا;,اع. \,د lای  &-Wp 6K دار;) و VWTX'
fu6وC وب (M;/' YZWTX' ه/ي ,fu6وC 6اT\آ~ وه/ي ا DNS 
  . S  ~' (;6-b,رت

  
  
  
  
  
  
  
  
  
  
  
  



 &W34 ع,; lu6د '~ ا-b رت,S e-; G(\ cuرت +,ز,S &K (;ا,+ . luدر ا
aB/4  luي ا/�pط +3/م اC,+ &W34 و G(\ د/:uا &W34 &¦?\ §u

6bدد آ&  '~ K& اS lu,رت اu:/د  اb .&¦?\ lu-6د '~ \?¦& S,رت 
�ع-V  �6 ا'T-M~ه/u~ آ& از ; 'NU/A ا@)ام K& آ[V آ/'.-,+6

 ~'  (M\/K ~' ن�آM) آ&  '~ ه/R�; ~u  ه/ u/3; &'/;6K) و 6K روي 
ه/ را از |u6} \?¦& آ6TMل ;3,د و 6Kاي W34& ',رد  �ن +,ان '~ 

 6I 8وژG، اK)اع و |6اY4 یW34 O& ه)ف از ایl. اZTC/دG @6ار داد
DoS Gد/-I ی) و(U aCن ا� .C/ز8 

ل در '6C /u cK/Mوfu ه/u~  اu:/د ا`DoS2Tه)ف از W34& ه/ي 
از 0/ر (اaC 0& 0/ر6Kان @�) دK/-TC~ و اZTC/دG از �;A/ را دار;)

 ) ا;)ا`6C lTوfu ه/

 Ou &K ~C6TC6ي از د-b,WU /ه &W34 ع,; luه)ف ا lu6T3A'
aCص ا/` c?M'.  6ي روش-b0/ر &K /K 3/نU/A' &W34 ع,; luدر ا 

 &K 6ان ':/زK0& 0/ر (M0 ~' ع)د +2شT' ه/ي Gد/ZTCو ا ~K/-TCد
(Mu/3; >7]' ص را د_/ر/` fu6وC Ou از . 

  

  +2ش در aAU اu:/د +6اO-k 0/ذب در \?7&  -

   '/\-2lا`2Tل در ار+?/ط '-/ن   -

- fu6وC &K 6':/زK0/ر ~K/-TCاز د a3/;ع'  

-fu6وC 2ل درT`د ا/:uا  
  

lu6+د,A]' و lu6TBاو(T' ع 234ت,; DoS  {)ح' t;/'ز ،       
6b t't+/p2|2ب ا-C Ou د/:uا &K ام(@ا NU/A' Ou &0 دد) YT@و

(\/K ل/)T;ا &B/4 8 زی/د8 در \?7& در/T0& دی (u/3; &7?\ Ou در . 
�درس /0& \3 t;/'ز URL 6b6ور' {u6| ص را از/` au/C وب Ou 

`,د +/t' ®u ;3/{-) ، در`,ا6K /3\ aCاى 6Cوfu دهG(M ارC/ل 
�& @/در K t},^XC/I &K& هB 6ح 6Cوfu دهG(M در. '6b tدد 

Ou 6bا lu6اK/MK ،(\/K t' /ه aCح)ودى از در`,ا' N:4  NU/A'



 N:4 �uاekا £p/K &;,b 2ب-C ع)د وT' ه/ى aCل در`,ا/Cار /K
(Mده fu6وC ت/-W3p /عd@ ، 6ددb " /3\ aC6دازش در`,اI ا'7/ن

a\اه) دا,X; د,Uو G(Mده fu6وC 6اىK .ق از ;,ع 234ت,k DoS 
،(M\/K t' RWC 6�; رد,' aـu/C &K /3\ tK/-TC6ا0& ا'7/ن د_ 
aCا G(\ .  

 &0 &TCا,`/; t7-;6وT7Bم ه/ى ا/-I ل/Cار /K (;ا,+ t' NU/A' Ou
u/د 't \,د ، 234ت '[/tAK را 'Spam  &U,T از �;/ن K/ ;/م

 (u/3; t7-;6وT7Bا aJI G(Mده fu6وC .6ه account  aJI
 t7-;6وT7Bن( ا� &0 tع?M' 6 از�Mk6S t' ر \3/ @6ار/-T`را در ا 

 ;�-C 6/ز'/ن 'K6,|& و 6C /uوfu ه/ى راu 6-�; t;/^u/ه, ده) ،
a-k6i داراى (M\/K t' ق ، ).'ح)ودى,k a-k6i >-37+ از fI 

23p "ل/Cا'7/ن ار Email &K 6ى^uد account  (اه,X; د,Uق و,k
 a\دا .tعC &TCا,`/; t7-;6وT7Bل ;/'& ه/ى ا/Cار /K 3/نU/A' 
; t'a-k6i &0 (Mu/3 account 23p ا'7/ن " ',رد ;�6 را +37-< و

ak/uدر email 6 را از ه/ى?Tع' account (Mu/3; RWC ق,k .  

  



W34 ع,; lای& (DOS) K£p/ از �-K ل \)ن,h]' /دن ی/Tkاز 0/را 
 6+,-.'/0 Gد +ا;)از,\ Y'د,\ Y' Gد/ZTCا >K/@6-� &0 8(4 / . در

YT-M'ه/8 ا G6Z4 ،6 ',اردT]-K اrB و aC234ت ا lح< ا;:/م ای' 
�`6یl وWS& ه/8 ا'YT-M از b,WU &W34-86 `,اهM) 60د R�; .

 &W34 O7& 0/'.-,+6 \3/ ه)ف یM6 ایK G2وp &0 aCا lTZb ی/ن/\
DoS &W34 0& در aCا l73' ،6د-b Y' 6ار@ DoS Oی &-Wp 

  .NTJ-C دی^a06\ e-; 6 دادG \,د
 و YK اZTC/دZ; (;,\ Y' £p/K G,ذ6bان K/ ای:/د +6اYK O-k ',رد

N:4 &0 زی/د8 از '6C cK/Mویf دهG(M و K 8/MAI/;) \?7& '�6ف 
 lرد \,د و ای,' YK 8/ه/�/)+ lای &K Yb(-C6 ر-bدر Yp,; &K /ی
+(/�/ +/ U/یY 0& د6C G/^TCویf دهM)G را K& زا;, در �ورد ادا'& 

(M0 Y' ا(-I . و +�¤-6 234ت &-Bاو a-;DoS 86-b,WU  ااز Gد/ZTC
  و از 6K l-Kدن ایScK/M' lح-� از 'cK/M 0/'.-,+86 و \?7& ا8

aCذ و . ا,Z; &-Wp 8ز/C l36ا8 ایK &0 YعK/M' 2ش و+ N�6-Wp
 /K a;6TMای &K >�T' 8/ه NTJ-C ،aCا &T]b 7/ر8 '�6وفK6ا`

  . ',اU& هA+DoS(MTJ)ی)8 وا@عY و ')اوم K& ;/م 234ت 
 

  
  
  
  
  
  
  
  
  
  
  



  :[�X& اYC/C ایa;6TM اaCایl ا'B(K 6-< دو '

'cK/M +[7-< دهG(M ایYp,; &K a;6TM 'ح)ود و '�6ف  .1
(MTJه Y;(\.  

زیT`/C6/ر NTJ-C ه/ و \?7& ه/�T' NAK 8< 0& ایa;6TM را 
aCا G(\ >-7]+ ح)ود' cK/M' ز;)، 0/'2ً از/C Y' . 8/MAI

K/;)، @)رت 6Iدازش و a-k6i ه/8 ذ`-C G6/ز8، هY^3 'ح)ود 
'3U/A/ن K/ ا;:/م ایl .  هDoS(MTJع3,ل 234ت و ه)ف ه/8 '

234ت CعK (MM0 Y' Y/ '�6ف 60دن '()ار @/YAU,+ >K از 
وk,ر . 'cK/M در د6TCس، e-' cd@ £p/Kا;Y از 6Cویf ه/ \,;)

 aCا l73' (;ا G(\ Gد/ZTCو ا Y46ا| YTCر(K &0 YعK/M'
 &W34 Oان +/¤-6 یe-' 6ا8 0/ه�K YW'/pDoS G,-\ /'ا ،(\/K 

 و اeKار ا'6وزYT4 &W34 8 در 0/ر60د 6kاوان +6یe-; cK/M' l ه/
(M0 Y' 2ل ای:/دT`ا.  

ا'a-M ایa;6TM +/ 4) زی/د8 واK &TJK& +3/م p,ا'<  .2
aCا.  
 'ع3,ً� از یO ی/ _M) ;(d& 0& از دی) NTJ-C ی/ 234DoSت 

(;6-b Y' رت,S ،(MTJه Y;6و-K >'/p Y;/K6@ &7?\ . در
 &d); ،ر8 ',ارد/-JK NTJ-C (M_ /ی Oی >'/\ &W34 ز/��

 Oر ی/-T`در ا YT-M'ه/8 ا Gد/ZTCءا,C {0& از |6ی aCا
;Z,ذ6b @6ار Tk6b& ا;) و rBا 234ت از NTJ-C ی/ NTJ-C ه/8 

6K/MKایl، دk/ع Z; &-Wp6K,ذ ;& +AM/ . `,د ;Z,ذS 6b,رت ;b Y3-6د
 &K &7WK ،(M0 Y' O30 a;6TMای /K از ا',ال '6+?ط ai/Z4 &K

,WU ی6 \?7& ه/ و/C &K &W34 86اK ا',ال lاز ای Gد/ZTC86 از ا-b
(M0 Y' O30 e-; /ه NTJ-C.  

 a�k/ان 'حe-' &_ &K ن/Tه/ی NTJ-C &7Mای &K &U,+ ون(K fI
 /ً�X]' و &W34 ر8 از ا;,اع/-JK در 'ع6ض lTk6b 6ار@ ،(;,\ Y'



DoS Y^TJK a;6TMه/8 ای a3J@ 6ی/C در YT-M'ا a-و�ع &K ، 
 .دزی/د8 دار

f6ویC در &Z@ر8 از 234ت، ای:/د ا`2ل و و/-JK ه)ف  Yده
Oی l-\/' aC234ت وارد 60دن . در \?7& ا lاز ای NU/A' ه)ف

60دن اTp?/ر ی6b OوG،  دار �K6/ت ا@�T/د8 ی/ YC/-C ی/ `)\&
ي T;  ،&W34-:& از ;�6. رY;/C اC aC/ز'/ن ی/ یO \?7& ا|2ع

وC . YB/ز;) دار 'Y  را `)\&rIی8ِ6 ا'Kُ a-Mع) د6TCس DoS 234ت
�R-C از ;�6 R-C�ه/rI  8یrI 86ی86 ',رد اZTC/دl73' ،G اaC از 

(Mu/3; Gد/ZTCا Y;,b/;,b.  

 :\,;) از ;�K YMk 6& دو دDoS Y' N-J)+ &TC 234ت

1. Gل داد/Cاز |6ی} ار a'(` cM' (Mی�6k 6ب وX' 8/3ه. lای 
Vع� &d); از 234ت از &TCد در ;6م د,U,' 8/ه  G6AK ارekا
Y' (;6-b.  

2. NTJ-C cK/M' ا\?/ع: &K NU/A' روش lدر ای &;,b  cK/M' 8ا
Y' VW+ را NTJ-C Y3; 6^دی NTJ-C و (M6ان  آK0/ر &K (;ا,+

f6ویC ده) ':/ز .&W34 ل/Q' 86اK 8 (SYN Flood) &;,3;  8ا
 . ایl ;,ع 234ت اaCاز

Gن را,M0/+ >4 6ا8 234تK Yع'/U 8/ه DoS YBو aCا G(]; &}ارا 
Y' 6م; Y;/Cروز ر &K /K و   +,ان &TCا,`/; O-k6 60دن +6اTW-k ،/ارهekا

  .'cK/M 0/ر6Kان +/ 4) زی/دK 8/ ایl 234ت '(/WK& 60د 'ح)ود 60دن

60دن 'ح)ود.  +AM/ یK Oح£ K &WK/)'DoSaJ-; YW3p/ 234ت 
'-eان +(/�/، 606TW-kدن TJK& ه/ و د7TC/رI 8/را'6Tه/8 ;6م 

 DoSاekار8 در Kع�Y ',ارد 'Y +,ا;) K& 'ح)ود60دن ا¤6 234ت 
 &W34 &0 Y|6]K /'ا ،(M0 O30DoS در 4/ل '�6ف 60دن +3/م 

 . 'U,' cK/M,د ;?/\)



در JK-/ر8 ',ارد، +Y' /AM +,ان یO دk/ع واY]M0 دا\a و ایl در 
 Y+ر,S(;,\ zX]' &W34 cK/M' /ی c?M' &0 aCاز . ا Gد/ZTCا

 در |,ل W34& و Ai,ر روش ه/W34 8& +,زیG(\ c و UIPع< �درس 
اeKاره/U,' 8,د ی�B/_ O هY^]-3 را در '(/K &0 Y;/J0 >K/ی) 

  . C/I¶ دهM)، @6ار دادG اKDoSaC& 234ت 
 اوB-& \/'< اeKار C/دG اK 8,د B,M7+DoS &TJK &0,ژ8 234ت 

a\rb /K . ارC/ل 'Y 60د» یK c?M' O& یO '(�)«/ را +,B-) و از ه
، »یM_ &K c?M' O)یl ه)ف«ز'/ن، اeKاره/ +/ 4) ا6Uا8 234ت از 

»/AM+ 8/ه)ف ه &K c?M' lی(M_ و » از» lی(M_ &K c?M' lی(M_
  .، ak6]-I 60دG ا;)»ه)ف

 &K G(\ ارشeb 234ت l6یT]-K Gا'6وزCERT/CC 6K YM?' 
د JK-/ر زی/دK &TJK 8& یO '(�) اp/K &0 aC£ ای:/د ارC/ل +ع)ا

از . ;(/ط ا;AT/یJK Y-/ر زی/د و '�6ف K 8/MAI/;) \?Y' &7 \,د
K �ً,3ع' Y+234 l-M_ & &TJK ن/-h| ان 234ت,Mp)Packet 

flooding (د,\ Y' ه)ف«ا'/ در ',رد . ی/د lی(M_ &K &W34 «
aCا G(\ ak/86 دریT30 ارشeb.   

 
  
 
 
 
 
 
 
 
 
 
 



',رد اZTC/د6K Gا8 234ت |h-/ن Packets ( &TJK(ا;,اع TJK& ه/ 
، در |,ل ز'/ن +h--6 60دG اaC، ا'/ _M)یl ;,ع TJK& 'ع3,ل وU,د 

 &W34 ارeKط اC,+ ز,Mدار;) 0& هDoS(;,\ Y' Gد/ZTCا . 
  
 (  N_6I /K ه/TCP8ر\T& ا8 از TJK& ه/h|TCP : 8-/ن ه/8  .1

flag (  درس� &K وت/ZT'IP Y;/K6@ (;,\ Y' Gد/TC6k . N_6I
  . 6T]-K اZTC/دRST(;,\ Y' G و SYN ،ACKه/8 

 
ر\h| (M;/'ping :( &T-/ن ه/h|\ ¶C/IICMP)  8-/ن ه/8 +(/�/ .2

�درس ICMPا8 از TJK& ه/8  &K IPد,\ Y' Gد/TC6k Y;/K6@ .  
�درس UDPر\T& ا8 از TJK& ه/h|UDP : 8-/ن ه/8  .3 &K IP 

(;,\ Y' ل/Cار Y;/K6@.  
 
  

 /:;�0& 234ت |h-/ن TJK& ه/8 دیT/ 'ع3,ً� +2ش 'MM0 Y) از 
'K 8/MAI cK/M/;) و 6Iدازش را `2C cWح e-' ،(MM0ان TJK& ه/ و 

 &Uدر l--در +ع Y3A' >'ا,p /ه &TJK &T\ر /K 6i/MT' 8/Tدی N:4
(MTJه &W34 a-)k,'. 

 Yع�K ارازeKه/ ه/8ا &TJK &T\ه/ را در ر &TJK اص,` &W34 
' 6--h+ YWی�(K(Mده Y: 

 

  :  &%$#IP درس  .1
�درس  Oارد، ی,' Yع�K درIP ،�-حS/; c?M' ) >عU &0 Y\روIP 

6KاAMI 8/ن 60دن 'c?M وا@عY یO ر\Y' G(-'/; ( &TJK &T \,د
 . اZTC/دY' G \,د

 هY'/^M اZTC/دY' G \,د 0& ر\IP &Tدر ',ارد دی^U ،6ع< 
 C/یa ه/8 واdC& 8 از6T]-K+ع)اد ه/K &TJK 8& یO ی/ 



C6k Y;/K6@ a3C &K /ه ¶C/I &0 د,\ £p/K /+ (;,\ Y' Gد/T
 . ارC/ل \,د

 aCا &TJK ای�ek8 در ',رد 234ت ا(عK ل/Q') (M;/'smurf و 
fraggle ( 

  
2. #$%& '
  :&�,�\*)ر�(

b/هY او@/ت  ، UDP و TCPاeKار h| &W34-/ن 6K &TJK اC/س 
TW-k طC,+ �M0وا /+ (Mده Y' 6--h+ و ی/ '(�) را c?M' رت,I 6

(MM0 6+ >7]' را &TJK 60دن. 
   

دی	  .3�&IP Header	3دی  :    

 &W34 ارeKدر ا aی/A; درDoS 86اK &0 Nای G60د G(ه/]' 
 هTJK 6& در ر\Header &TJK &T'()اردهY +�/دYk، '(/دی6 

�درس  /AM+ &0 (;ا G(\ Y4ه/ |6اIP &TJK l-K &0 aCا (�)' 
(;/' Y' aK/¤ /ه. 

  
K Y^T`/C اص,` /K /ه &TJK و (-B,+ &7?\ در |,ل Ybد/J

(;,\ Y' ل/C6و+7< . ارITCP/IP 86اK Yم ه/یe-;/7' Y;/C� &K 
 &d); ل/Cو ی/ ار (-B,+ م/^Mه/ در ه &TJK اص,` Y^TC,-I l-3�+

(M0 Y3; &}ه/ ارا &TJK &d); &K . 
 NTJ-C Oرو8 ی Yk/0 ر/-T`ا lT\دا &K ط)k 6bذ,Z; Oع3,ً�، ی'

Y 0& @/در B,+ &K-) و ارC/ل TJK& ه/6K 8ا7K 8/رb-86 اeKار و 234+
  . K/ `,اص +h--6ی/M\/K &Tk)، ;-/ز دارد

 l}ار ١٩٩٩ژوeK86 ا-b7/رK ز/�� ،DoS /ی c?M' lی(M_ /K DDos 
)Distributed DoS (د,K.  
  
  
 



  
   
  
  
  
  
  
  
  
  

  

  

  DoS ح��7 ا6(اع
 DoSدر ایK a3J@ l& یYW0 8(MK N-J)+ O درK/رG ا;,اع 234ت 

N6دازیI Y':  
 :2ت p)م rIی6ش 6CویK f& \� دN-J)+ &TC '-[,د34
  
1.Smurf 

Fraggle.2 
Syn Flood.3 

Ping Of Death.4 
DNS.5 
Land.6 

  
Smurf/Snurfing  

  . هDoS(MTJیO از '6Xب +6یl 234ت  234smurfت 
 &W34 درSmurf)  8/ه &TJK س ازدی/د/C6اK &W34ICMP( 6bذ,Z; ،

�) ICMP) pingیO +(/�/8 ا8,0  Oی &K(TC6k Y' &-4/; درس .



�درس 'c?M +(/�/8 ا0,، �درس IPaCا Y;/K6@ ) . درس� IPاز 
Kع) از دری/K Y;/K6@ .( akعM,ان �درس a]b6K اZTC/دY' G \,د

�درس  &K ه/8 ا0, را ¶C/I &-4/; 8/ه l-\/' 8 ا0,، +3/م/�/)+IP 
(MTC6k Y' Y;/K6@ . ن/-h| ak/م دری/^Mه Y;/K6@ aB/4 lدر ای

K 8/ه &TJK (از 0/ر `,اه ،l-\/' 8رگ از +ع)اد زی/دeK Gا;)از /
   .اTk/د

 &W34Smurf از Y;/K6@ NTJ-C &7?\ cK/M' lT`6ا8 از0/ر ا;)اK 
(M0 Y' Gد/ZTCا (;/K 8/MAI روش '�6ف . /K 3< راp lای &W34 lای

ا6b \?7& . اZTC/دG از +(,یK 8/MAI a/;) ;Z,ذ6bان ا;:/م 'Y ده)
 G(MM0 aی,)+د١٠٠ l-\/'  (;ا,+ Y' ل/M^-C ،6 \,د، ١٠٠اردK6اK 

 l-ی/I (;/K 8/MAI /K G(MM0 &W34 l6ایK/MK و) دم,' (M;/'ÁÂT-K,W-0 Y (
 Y;/K6@ NTJ-C (;ا,+ Y'86 راT]-K (;/K 8/MAI /K ) ا+�/ل (M;/'

T1 (ازد(M-K از 0/ر.   
 cK/+ 6K /ه &W34 ع,; luاreplay&K ط,K6'   

K,دG و ) 6IICMP) Internet Control Message Protocolو+7< 
 cK/+ /K 6T]-KPing(;ا G(\ &T`/M\ . NU/A' /ه &W34 ع,; luدر ا

 ~+/p2|ه/ي ا &TJK ل/Cار &K ا@)امPing درس� &K Broadcast 
 ~+/p2|ه/ي ا &TJK از Ou6درس '?)أ ه�\?7& ;3,دG 0& در �ن 

Pingد,\ ~' lue^u/U ~;/K6@ 6+,-.'/0 درس� /K G(\  .  
Ou R-+6+ lu(K از Gد/ZTCد و ا'7/ن ا/:u0/ذب در \?7& ا O-k6ا+ 

  .'K &7?\ cK/M/ ا`2Tل ',اU& '~ \,د
  

Fraggle:  
+Z+ /AM/وت .  داردSmurfاlu ;,ع W34& \?/هa زu/دي W34 &K& ;,ع 

. 6b ~' 6Kدد) U,'UDP) User Datagram Protocol,د K& اZTC/دG از
 ~+/p2|ا &TJK ق,k &W34 درUDP رت,I (�)' &K 7) Echo ( /u و

  .ه)ا6b ~' auدد) I19) Charger,رت 



 &W34Fraggle)  &TJK aی,)+ UDP ( &K Yه/ی aه/?\ a)-)4 در
 &W34Smurfدارد  . &W34Fraggle 8,0ه/8 ا &TJK از UDP {?| 6K 

 اZTC/دSmurf Y' G در ICMP &W34ه3/ن روش TJK& ه/8 ا8,0 
(M0 .Fraggle+ R6ی� &K �ً,3ع'  &K a?J; 86T30 aی,)Smurf Y' 

 6CویK YJ/ اهUDP 6T30 a-3رC)، و در 6T]-K \?7& ه/ ا8,0 
 را Fraggle a-',3p Smurfا6K/MK ،aCایK a?J;ICMP  l& ا8,0 

  .;)ارد
   

SYN Flood  

 K6' TCP,ط Three-way handshake &Kدر اlu ;,ع W34& از ا'T-/ز 
) Acknowledge( NTJ-CAck '?)أ K)ون �ن 0& . اZTC/د6b ~' Gدد

�ن ه/ را TC6ZK)، ا@)ام K& ارC/ل ':p,3& اي 6TJbدG از  ~u/A;
  . '~ ;Syn(u/3در`,اaC ه/ي 

 KعM,ان '6Xب +6یSmurf l @?< از h| &W34SYN &W34 V]0-/ن 
 &W34 G,-\DoSakر Y' 3/ر]K  . &W34 6ا8 ای:/دK روش lایDoS 

(M0 Y' >3p cK/M' Ydس @ح/C6 اK.  
، 6CویG(;6-b f یTCP Oار+?/ط 'عYB,3 یO  در |,ل 6K@6ار8

 8/�/)+SYN Oی /K 6ورC f.C ،(TC6k Y' G(Mده f6ویC &K 
ACK/SYN Oی aM20ی aی/A; ده)، در Y' ¶C/I aM20ی &K ACK 

 Y' 6@6ارK ار+?/ط R-+6+ lای &K و (M0 Y' ل/C6ور ارC &K را Yی/A;
  .\,د

 6C &Kور SYN 8/�/)+ (M_ G(MM0 &W34 ،SYNا'/ در h| &W34-/ن 
 Y' ،a]b6K درس��درس ه/U c?M' 8عK YWعM,ان  /K Y;/K6@

(TC6k .(;د ;)ار,Uرو8 \?7& و YWعU 8/درس ه� . Y;/K6@ 6ورC
 /K f.CACK/SYN(ده Y' ¶C/I د,U,'/; 8/درس ه� &K  . /:;�از 

 lای YCدر� Ã-0& هACK/SYN Y;/K6@ 6ورC ،(M0 Y3; ak/را دری 
 6�TM'ACKY' aMاز |6ف 20ی (;/'  .  



ACK &K Y+(' از fI Y;/K6@ 6ورC ر/�T;و ز'/ن ا ،(Cر Y3; eb6ه 
(Cر Y' ی/ن/I . 8/ه/�/)+ R+6' و Yk/0 Gا;)از &K G(MM0 &W34 6bا

SYN ا+�/ل و O6@6ار8 یK 86اK Y;/K6@ 6ورC د,U,' cK/M' ،(TC6ZK 
 l6ا8 ایK ر/�T;اACK(\ (6ف `,اه�' Y?W)+ a)-)4 ه/8 در .  
 SYN از ;�6 +ع)اد زی/د ;-6K/MK ،(MTJایl +(/�/ه/8 ایcK/M' l 'ع3,ً�

 &W34 Oو@,ع ی £p/K (M;ا,+ Y' N0 /ًT?J; ع)اد+ /K YT4 YWعU
DoS(;,\ .   

  
Ping Flood  
�Ping of death :  

 aCدر`,ا N-)TJ' ل/Cار /K &W34 ع,; luدر اPing 6+,-.'/0 &K 
�ن  a-B/عk /u و Ä2K /ه fu6وC &0 6ددb ~' ~عC ~;/K6@ /ه

(K/u 4)ي . 0/ه� &K ~+/p2|ه/ي ا &TJK Gا;)از &W34 ع,; luدر ا
'~ \,دK6@ 6+,-.'/0 &0/;~ )  �-6 ':/زPing 0& در KK64/�ي (زu/د 

�'-TJK lTX& ه/ي ا|aJ-; ~+/p2 و  /K RC/M' 6`,ردK &K در/@
  .'TX< '~ \,د

  
  DNSحH7ت 

 &-Bه/8 او &XJ; درBIND) Berkely Internet Name Domain( ،
b(MM0 &W34/ن 'Y +,ا;dK (MTJ,ر 'A; &�k/4 86¤Å/ن ی6C Oور 

DNS O8 ی,:TJU 86اK a]bز/K ت/-W3p از Gد/ZTCرا 0& در 4/ل ا 
;/K &-4,د C,+ &0ط ای6C lور 6Cویf داد3J' ،(\ Y3; G,م 

(MM0 . &K Y;,;/@ 6K0/ر Oی ،(\ Y' 3,مJ' ن/A; &�k/4 &0 Y;/'ز
 یU,'/; &7?\ O,د ه)ایa3C a \?7& ',رد ;�G(MM0 &W34 6 ی/

(\ Y' . 6+(ی(U 8/ه &XJ; /K >7]' lایBIND G(\ 6|6فK 
aCت . ا/p2|ا G(MM0 &W34 روش lدر ایDNS (;ا,+ Y' &0 طW� 

(M0 Y' ل/Cه/ \,د، ار aC6 در`,ا-J' 6--h+ £p/K . 
 
  



Land:  
 ~+/p2|ا &TJK ل/Cار &K 3/ن ا@)امU/A' &W34 luدر ا TCP- IP 

Synchronization ن/J7u (�)' رت ه/ي '?)أ و,I درس و� 0& داراي 
هMTJ)؛ '~ ;u/3) و K R-+6+ lu(K/ اu:/د B Ou,پ 0& '?)ا و '(�) 

(M7-' >TX' Yp,M�' ر/K 6uرا ز Y;/K6@ دارد Y;/J7u. 
 


� حH7ت 
 K�LDoS ادوات ���J( در &�

 Sequre 0& از 6Cوره/IOS 8 رو+6ه/ و C/ی6 ادوات 234DoSت 
Shell) SSH (دور Gاز را a6ا8 ')ی6یK Y' Gد/ZTCرا ',رد   ا (MM0

 b(MM0/ن 'Y +,ا;G,-\ &K (M ه/W34.&W34  8& @6ار 'Y ده)
Y' &0 (MM0 Gد/ZTCا Vع� &d); lاز ای VWTX'  &K ذ,Z; >'/\ (;ا,+

 Y' 6+ر \)ن رو/K Gر/K دو £p/K &0 Y+را,TCل د/Cو ار &�k/4
(\/K (;,\. 7< ادوات]' lایIOS &XJ; &0 2    SSH Y' 6اUرا ا 

(M0 Y' (ی(A+ را (MM0.  

 Oی &K YS/` Y+/p2|ه/8 ا &TJK ل/Cار /K /در '[7< دوم ه67ه
a;6TMدل ای/?+ (-W0 8/A'/h-I &K رو+6 0& 'ع6وفInternet Key 

Exchange) IKE ( 6ورC ان,Mp aو +ح (MTJهEasy VPN  8(MK67-I 
(MK/ی Y' YC6TC7& د?\ cK/M' &K ،aCا G(\.  

>7]' lس ای/C6 اK &0 را Y+ط ادوا)k IOSY' و در 4/ل   0/ر (MM0
  . هMTJ) را +حa +/ ¤-6 @6ار 'Y ده) Ios Easy VPN Serversا6Uا8

�زم K& ذ60 ا7J-C a06\ &0 aC, ;6م اekاره/یY را �M' &K,ر 
aCا &T`/C 6]TM' >7]' دو l6|6ف 60دن ایK.  

  
  
  



   )DDoS) distributed denial-of-service   234ت از ;,ع
  

6TJb &W34دG ا234DDoS) Distributed Denial of Service ( 8ت 
W34& ه3/هG(\ ËM اDDos  &-Wp6K 8در اS< .  اDoSaCاز 

aCا a;6TMد در ای,U,' 8/ه f6ویC . روش 234ت lدر ایDoS 
 6K G(\ Oاد زی/د8 از 0/'.-,+6ه/8 ه(از |6ی} +ع N-)TJ'6-� ر,dK

6Cویf ه/ و 'cK/M ',رد . b Y-6دروY;/K6@ 6+,-.'/0 8 ا;:/م '
 &W34 ،»&-Bه/8 او Y;/K6@ « lدر ای Gد/ZTCو 0/'.-,+6ه/8 ',رد ا
 &W34»&ه/8 ¤/;,ی Y;/K6@ «(;,\ Y' G(-'/; . 234تDDoS 

3p,'ً/ در از 0/ر ا;)ا`C lT/یa ه/Y;/.30 8 ه/N-�p 8 از 234ت 
DoS(MTJ6+6 ه¤Å' .  

l73 اaC از DDoS ' NU/A' Ou ، 6+,-.'/0 در NU/A+ Ou از ;,ع
'3U/A/ن . اZTC/د6K /3\  (u/3; Gاى +Wp 6K NU/A-& 0/'.-,+6 دu^6ى

6K د,U,' t-TM'ا Vع� /u 6 وurI R-C�روى  K/ اZTC/دG از ;(/ط 
t' /3\ NTJ-C +,ا;6TM0 (Mل 0/'.-,+6 \3/ را Tk6b aC(K& و در 

&K ن� .'�M,ر ا;:/م W3p-/ت '6Xب `,د اZTC/دMu/3; G) ادا'& از 
{u6| از Gداد t}�/K ر/-JK N:4 ل/Cوب  ار Ou 6اىK /3\ 6+,-.'/0

 ه/ى au/C و u/ ارC/ل ;/'& ه/ى ا6T7Bو;-t7 ;/`,ا6K &TCاى �درس
Email  Ou 6وزK از ه73/رى 0/'.-,+6 \3/ در t}/3,;& ه; ، tS/`
NU/A+ DDOS (\/K t' .   

 'M\/K t) ، _6اNU/A' &0 از _lu(M" +,زG(\ cu "234ت k,ق ، 
  . اZTC/دDoS (u/3; t' G ا6Uاى �M' &K 6+,-.'/0 NU/A+ Ou,ر

  
 
 
 
  



  DDoSا6(اع حH7ت 
 و 6b &C &K Trinoo ،TFN/TFN2Kو3pDDoS G,'ً/ 234ت 

Stecheldraht(;,\ Y' N-J)+ .  
  

Trinoo  
Trinoo 8/6;/'& هK از >Sدر ا Master/Slave 6^ی7)ی /K &0 aCا 

'.-,+Y;/K6@ 6 ه3/ه6KUDP/0 &-Wp 6K  Y' ËMا8 یh| &W34 O-/ن 
(;,\ . &7?\ O6@6ار8 یK 86اK 6د8، '6ا4< زی/p (;رو Oدر ی

Trinoo DDoS(;,\ Y' c@وا :  
K ،G(MM0 &W34/ اZTC/دG از یKe-' O/ن هG(\ O، : ١&	ح��

 Yه/ی NTJ-C از YTJ-B ور8 را�Y' &0 +,ا;M) ه6b ،(;,\ Oد
(M0 Y' .-' {رت `,د0/ر از |6ی,�K &C6وI l6 ایT]-K Oن ه/Ke

ایKe-' l/ن ا|Y+/p2 \/'< ;ح,G ی/C lTk/یG(\ . 6 ا;:/م 'b Y-6د
(M0 Y' 8ار(A^; در `,د O6ا8 هK /ن ه/Ke-'.  

�'/دG \)، ا67Cی.a ه/ & K: ٢&	ح�� aJ-B l7& ایMای Ìح'
ی/ \-/|-Masters ( l(6Kا8 هO 60دن و +?)ی< �;K /A& ارK/K/ن

)Daemons ((;,\ Y' 6اءUا. ا,+ Y' ب/Kار Oن را ی/d-\ (M_ (;
(M0 6لTM0 . ن/-h| &0 (MTJا8 ه G(\ Oن ه/;/Ke-' l-|/-\UDP 

 l-\/' 8را رو YWSا (Mده Y' ا;:/م Y;/K6@.  
 هW34DDoS &K Y;/'6k G(MM0 &W34 &0 Y'/^M& : ٣&	ح��
ایl ارK/K/ن K& ه6 .  ارC/ل 'M0 Y)، ا;:/م 'b Y-6دKe-'Master/;/ن 

 &W34 &0 (Mده Y' ر,TCد Y;/d-\DoS درس� &-Wp را IP 
 &W34 8ا;:/م +ع)اد زی/د /K و (MM0 ز/�� G(\ zX]'DoS در 6k'/ن 

  &W34 OیDDoS6د-b Y' >7\ .  
TFN/TFN2K  

TFN) Tribal Flood Network ( (M;/' ،8ا &W-?@ ن/-h| &7?\ /ی
Trinoo &W34 Oی >Sدر ا ،Master/Slave 86اK ن� اaC 0& در 



. /هS Y^M,رت 'b Y-6د Y;/K6@ NTJ-C &-Wp هh|SYN3-/ن 
 l-|/-\TFN ن/-h| >'/\ 86+ ع,MT' ر/-JK ا;:/م 234ت &K در/@ 

ICMP ن/-h| ،SYN و 234ت Smurf l6ایK/MK ،(MTJه TFN  &W34 از
TrinooaC6 ا+ G(-H-I .  
TFN2K ارeKا &K a?J; TFNدارد ak6]-I 6+86 وK lی(M_ YWSا  .
ا6Uا 'K IP  (;,\ Y/ اZTC/دG از Uع< �درس ه/234TFN2K 8ت 

 234TFN2Kت . Y' &W34 c?M' 6+ >7]' V]0 £p/K &0 \,د
 (M;/' Gد/C ن/-h| ط)kTFN(MTJ-;  . 

 YT-M'0& از \7/ف ه/8 ا (;,\ Y' Y+234 >'/\ l-MH3ه /A;�
 Gد/ZTCءا,C z@/; 6 و?Tه/8 ;/'ع &TJK 86اK /ه >'/p NTJ-C

K /+ (MM0 Y' Y;/K6@ 8& ایp/K R-+6+ l£ از 0/ر اTk/دن NTJ-C ه/
 دی^6 ;-/زK 8& ا6Uا6k 8'/ن ه/ K/ وارد b(MM0 &W34TFN2K/ن . \,;)

) TFN در Client () 8/U &KMaster(\)ن l-\/' &K ه/X' 8)وم 
(MM0 6اءUدور ا G6'/ن ه/ را از راk lای (M;ا,+ Y' ار;) و(; . l-K ار+?/ط

Client ه/ وDaemon 8,0ه/8 ا ¶C/I &K 6^ه/ دیICMP ح)ود' 
 UDP و TCP ه/M;/' YZWTX' 8)  و 'Y +,ا;) رو8 واCط;Y3 \,د 
6KاÄ/;6d`   V]0 8 +6 و ه6K/MKTFN2K l-MH3ایS . l,رت b-6د

aC60دن '[7< +6 ا.  
   

Stacheldraht  
 (0Stacheldraht &K &-?\ ر/-JK Trinoo و TFN /'ا ،aCا 

Stacheldraht و G(MM0 &W34 l-K ده) 0& ار+?/ط Y' Gز/Uا 
Master /0& در(ه &W34 lای Handler(;,\ Y' G(-'/;  ( 8ر/^;e'ر

 ،(Mء ده/)+رت `,د0/ر ار,�K 0) `,د را (M;ا,+ Y' /ه >'/p د؛,\
'Y +,ا;M) ا@)ام K& ا;,اع 'YZWTX از 234ت '/;h| (M-/ن ه/8 

ICMP 8/ن ه/-h| ،UDP 8/ن ه/-h| و SYN (MM0.  
  



 
  ;ح,I G-[^-6ى از 234ت

I ر,�M' &K روش ',¤6ى &;/ZC/T'Ou >K/)' 6ى در-^]- NU/A+ 
DoS /u و DDoS  د ;)ارد,Uو . /K ان,+ t' ، ق,k ع,�,' N�6-Wp

ا;:/م W3p-/ت I-[^-6ى ، ا3T4/ل 6Kوز _l-M  رt`6K au/p ;7/ت و
 t+234 )6اىK /3\ 6+,-.'/0 از Gد/ZTC6  اu/C &-Wp 6K NU/A+

 . را 0/ه� داد) 0/'.-,+6 ه/ 
G/^u/U ;6م اekاره/ى ( 6وس �;tT وR�; u و ;^A)ارى ;6م اekار

 ) ;�R و MK67-I)ى 6u/k Ouوال. ( �)و6uوس
 

�Nu,\ G/b ؟ _^,;& از و@,ع 234ت  
G7& ، ه3,ار?\ fu6وC Ou 6وز ا\7/ل درK /u و tK6وز  `6اK >-B(K

NU/A+ Ou DoS  (\/K t3; . >uد� aCا l73' &dKرا luدر ا
ا;:/م W3p-/ت دا\T& و �M' &K &7?\ 6u(' /u,ر  'Tع)دى tMk وU,د

/T@,' ارى(A^; "6-� ه/ را fu6وC t`6K  (\/K Gع/ل 60دk . د و,Uو
 ;,ع u/ '[/ه)N}2p G زt' 6u +,ا;) ;[/;)ه6K G(Mوز NU/A+ Ou از

DoS /u و DDoS (\/K :  
 

ز'/ن K/ز  در( 0/ه� ap6C و u/ 0/ر�{6dK &7?\ tز �-6 'ع3,ل 
 .)  ;3,دن u/k< ه/ و u/ دK tK/-TC& وب au/C ه/

 )K)ون وU,د د�tMk >u(u/C Ouـa `/ص  p)م در د6TCس K,دن
 tTu/C 6ه &K tK/-TCم ا'7/ن د(p)ون(K tMk >uد د�,Uو( 

tTk/uدر &TCا,`/; t7-;6وT7Bه/ى ا &'/; N:4 س,Jح' �uاekا  
 

 در S,رت 6Kوز t+/-W3p &_ ، NU/A+ Ou را 'aJu/K t ا;:/م داد ؟
 و DoS /u  234ت از ;,عS,ر+t 0& \3/ @/در tT4 t}/C/M\ &K در



DDoS t}/C/M\ ا'7/ن ، (-\/K  ، NU/A+ tوا@ع c?M' /u و (�)'
 a\اه) دا,X; د,Uو ./K aCزم ا� &dKرا luدر ا  tMk ن/C/M\0/ر

�;/ن ',�,ع را 6KرtC و 6Kاى �ن راه7/ر  /+ &Tk6b ه6 ، +3/س/'
  . ارا{& ;RC/M' (Mu/3 را

 
0 aCا G(\ NWJ' /3\ 6اىK &0 t+ر,S در &K (-;ا,+ t3; &

t`6K  رج از \?7& `,د/` tTu/C ه6 وب /u ه/ ى `,د و >u/k از
، (-\/K &T\دا tK/-TCو  د &Tk6b 6ان \?7& +3/سu(' /K &WS/k2K

 (-;/C6K ن/;�'t +,ا;)  و�ع-k a,ق. ',�,ع را K& ا|2ع 
;[/;)ه6K G(Mوز Wp 6K NU/A+ Ou-& 0/'.-,+6 و C /u/ز'/ن \3/ 

(\/K. 
  

 

-Wp ع/k234ت د &Smurf  وFraggle 
 &W34 6 در 'ع6ضbاSmurf /3\ از Y;ا(M_ 0/ر ،(-\/K &Tk6b 6ار@ 

aJ-; &T`/C . 8/ه &TJK &0 د دارد,Uا'7/ن و l0& ای (M_6ه
'NU/A را در رو+6 `/رJ' YU)ود M0-)، ا'/ M' (;/K 8/MAI[/ء �ن 

6Kا8 ای6k &7Mاه86C�/K &7?\ G(MM0 N . رو+J' 6)ود `,اه) \)
 234ت را در '?)اء J' &W34)ود K ،(M0& ه3/هY^M ;-/ز ،\3/
aCا .  

�M3K,ر b,WU-86 از ��/ز W34& از C/یa `,د+/ن، رو+6 `/رYU را 
|,رM0 8(MK67-I 8-) 0& +3/م TJK& ه/8 `/رج \,;)G را 0& �درس 

(M0 ود(J' ،(;زی6\?7& \3/ دار /K Ì@/MT' ع< . '?)اءU &TJK 6bا
Y3; ،ا;) `/رج \,د,T; G(\(;/C6K Y;ا(M_ R-C�  . +,ا;) 

 &W34 در a06\ و &dCوا Oان ی,MعK lTk6b 86 از @6ار-b,WU 86اK
DoS &TJK &0 (-M0 8(MK67-I 8دی^6، رو+6 `,د را |,ر zX\ 

 Yود را ه/ی(J' ،aC/3\ &7?\ 8/درس ه�0& '(�)\/ن +3/م 
(M0 . 8/ه &TJK &K ،YMیعICMP Gز/U7& `,د، ا?\ &K G(\ 6]TM' 

  .+6 ;)ه-)p?,ر از رو



 K& +3/م pingایK >3p l& \3/ اU/زY' G ده) 0& +,ا;/یY ا;:/م 
 Gز/U7& ا-B/4 در ،(-M0 ÏZ4 د در \?7& `,د را,U,' 8/ه NTJ-C

  . ای3p l< را از یK NTJ-C O-6و;K Y^-6ی)
ا6b وا@عً/ ;^6ان هY' ،(-TJ +,ا;-) NTJ-C ه/Ke-' 8/ن `,د را 

  . ICMP (MM0 86-b,WU 2ً'/0 |,رM0 8(MK67-I 8-) 0& از ا;T[/ره/8
  SYNدk/ع Wp-& 234ت |h-/ن 

O_,0 8/ه Ä2K  
p/K &0£ ا\h/ل (z-�X+ 8/:K یY\ Oء از ;,ع ار+?/ط 0/'< 

 8/�kد,\ Y' &�k/4 ا\7/ل در /ًTی/A; زی/د و( O_,0 ر0,رد Oی ،
)micro-record ((-ده z-�X+ .  

 K/ی١Â aدAM+ ، 8/ و ه/8 ورISYN-/دC G/ز8 ه/U 8)ی)+6K 6ا8 
  .+Y' z-�X ده)

  
  Y0,0SYN ه/8 

در . اY0,0SYN «aC ه/SYN»  8یO دk/ع U)ی) h| &-Wp-/ن 
 Sequence( \3/رG +,اYB ،، ه6 |6ف ار+?/طY0,0SYN ه/8 

Number (دش را دارد,` . 
 Oی &K ¶C/I درSYN G3/ر\ Oی ،G(\ c@وا &W34 رد,' NTJ-C ،

 O0& ی (M0 Y' ص از ار+?/ط ای:/د,�X' YB0«+,اY0, « و aCا
 Y' رج/` &�k/4 از Y+ع?/رK /ی (M0 Y' 6ا',شk را e-_ &3ه f.C

 (M0) G60اr' /دل ی/?+ O8 ی/T7ی G(MM0 zX]' ان,MعK Y0,0
  ). اZTC/دY' G \,د

 Y' ًع)اK l6ایK/MK ،6داردK ت �زم را در/p2|در ',رد ار+?/ط ا Y0,0
(Mی� Y' NB/C ار+?/ط Oه/ از ی &TJK &0 Y'/^Mداً  '،+,ا;) ه(:

(M0 در ',رد ار+?/ط را ای:/د G(\ 6ا',شk ت/p2|ا. 
 
  
  



 '
  UV)VRST ه
 اaC، ا'/ 'l73 اUSYN NTJ-C /K aC/ی^eی6K YMاY0,0 8 ه/8 

k a]I &0/ی6وال @6ار دار;)، '[7< ای:/د   p 95/'< ه/8 ویM)وز
(M0 . O6ور یC &0 aCا R-+6+ lای &K 0,رr' روشACK/SYN 

  . 'M0 Y)ا\K G/?T& 20یaM ارC/ل 
 &TJK Oی) ی/K aM20یRST 8e-_ &0 (ی,^K 6ورC &K /+ (M0 (-B,+ 

aCا G/?T\ا . 
در ایl هM^/م، 6Cور '3Ak Y) 0& 20یaM 'عT?6 اaC و ار+?/ط 

ak6یrI (اه,` Yر |?-ع,dK را aMن 20ی�  .ورود8 از 
�M3K,ر lTC/0 از +�¤-h| 6-/ن ه/TCP    8ه/T]I)stack ( 8& ه/8 

SYN (M;ا,+ Y' (;,\ 87/رTCد .  
@?< از ایl اtimeout ( aC('ع3,ل +6یQ' l/ل lTC/0 ز'/ن ا;(�/ء 

&T]I &0،(M0 زاد�.  z-�X+ 8/�k دادK G(\ G& یO ار+?/ط را 
aCا YK/XT;رت ا,�K از ار+?/|/ت Yع�K cd@ 6^دی O-M7+.  

   
  DNSدk/ع Wp-& 234ت 

 YWS6ور اC ع از/kد)root server(  
 YWS6ور اC Gداد G/^ی/I(M0 Y' 6--h+ رت(MK و aCا O_,0 . Oی

Y.0 0/'< از I/ی^/G دادG اM0 &-A+ YWS-)، روز8 یK O/ر �I)یa ه/ را 
  . _M0 O-) و G/b و K G/^-K/رrbار8 ه/8 ':)د ا;:/م ده-)

 اZTC/دanycast Gاز 6Cوره/8 اK YWS/ اZTC/دG از �درس ه/8 
 (-M0) 8/ه/ در \?7& ه NTJ-C &0 د,\ Y' £p/K >3p lای /K

(MC6K 6�MK 6ورC Oان ی,MعK VWTX' 8/ه a-ع@,'(.  
  

  `,د در '(/Z; >K,ذ ه/دk/ع از 
YC6TCی) د/K ،دارد a;6اTMای Oز'/ن \3/ ی/C 6bا   &;/bا(U 8/ه 

 6Kا8 0/ر6Kان دا`YW و '[6Tی/ن `/رYU `,د 6kاهDNS Nا8 از 
(-M0 . >3p lایDNS Y' G/^; در ا'/ن YUرا از 234ت `/ر YW`دا 



 DDoS/4-& اYWS را C /+ (-M0 Y.0/ز'/ن `,د را از 234ت ;. دارد
�+Y روa3J@ 8 ه/8 اYWS 'حZ,ظ ;^& داری) .  

 Y460دن ;,ا Y.0 &K l-MH3هDNS از \8/06 +:/ر8 `,د 0& در 
(-M0 &U,+ ،(;رج از \?7& \3/ @6ار دار/` .  

 K& رو8 ایY' a;6TM رو;)، 'DNS Yه6K &0 Y'/^Mوز رC/ن ه/8 
^Mدر ه (M;ا,+(;6-b 7/ر8 @6ارTCی� و د/Kل ',رد ر/)T;م ا/ .  

 ی/ ا'�/ه/8 'ع/'6K Y+2اtransaction signature(  8(ه/ TSIGاز 
\?7& ه/VPN)  8ا'�/8 �ن ه/ ی/ ارC/ل 6Kوز رC/ن ه/ رو8 

  .ی/ C/ی6 0/;/ل ه/ اZTC/دYS,�` ((-M0 G ':/ز8

  
  K &WK/)'DDoS/ 234ت 

_^,;& 'Y +,ا;-) از 6Cوره/8 `,د در '(/K< ی,رش دیT/ه/8 
 (-M0 a?@6ا' a;6TMد در ای,U,' Gد,B�ارYB/C از |6ف 0/'.-,+6ه/8 

_ &K /:Mد؟ در ای,]; >TX' /3\ a06\ &7?\ /+ ر,dK روش (M
  :'6�TX ا\/رY' G \,د

    
&B/_ G/-C  

&B/_ G/-C a3C &K و (M0 Y' ود(J' را O-kروش +3/م +6ا lای !
(M0 Y' aد ه)ای,\ Y' &TXه/ دور ری &TJK &0 Yی/U YMیع .

 O-k0& +3/م +6ا aCا lا\7/ل در ای–(K &_ ب و,` &_ - &TXدور ری 
-C Oرت ی,�K 6�; 7& ',رد?\ a)-)4 د و در,\ Y' NTJoff-

line  د,K (اه,` Gد/ZTCا >K/@ . Gز/Uا YT4 l-MHMدر روش ه/8 ای
  . دK YC6TC& 0/ر6Kان @/;,;e-; Y دادY3; G \,د

  



  'J-6ی/ب ه/ و k/ی6وال ه/
 Gد/C 8 \,;) 0& از 234ت(MK67-I 8ر,| (M;ا,+ Y' /رو+6 هping 

 (M;ا,+ Y' و (MM0 86-b,WU 86و+7< ه/8 �-6�6ورI 606دنTW-k /K
 .  ;/'عT?6 را ;-IP(MM0 V@,T' eس ه/8 �در

46AK/ل، رو+6ه/ 'ع3,ً� در '(/U &W34 >Kع< \)G(-H-I G +6 و 
 �dC 234ت درApplication 8/درس ه� 'عK IP ،6?T/ اZTC/دG از 
(MTJ6 ه-¤�+ YK. 

  
 (M3+ر(@ �+� l-'/+Kaspersky ا'K NTJ-C a-M/ دu,ار 

Anti-Hacker 1.8.180::  
 

 a6آ\Kaspersky د,` (M3+6وس آ� @)رu�6& ي وp /K &آ 

u &K¦~ از lu6+6K \6آa ه/ي +,B-) آG(MM ي ;6م اekاره/ي 

 aCا &T]b >u(?+ ~T-M'ا , �+�2pو6K G و6uوس آ� دu,ار 

.  را ;-e داراKaspersky Anti-Hacker aC@)ر+M3) دu^6ي K/ ;/م 

اlu 'ح�,ل ا'NTJ-C a-M \3/ را در '(/K< 234ت و `6dه/ي 

Muن ا(\ G(uو دزد NTJ-C 6وس درuو �XI £p/K &آ ~T;6T

ا|p2/ت و JK-/ري 234ت دu/3; ~' l-'/+ 6^u) و TZb &K& ي 

 (u,b ~' &; /ه¦6ه &K G(;ز/C au/C ! ري از/-JK ارek6م ا; luا

 Ping of Death attacks, Land, Helkern, Lovesan و 234DOSت 

and SMBDie و  ...� ~' >3p &K 6ي-b,WU 6ل ه6 ;6م . ورد راTMآ

 >�T' a;6TMuا &K /3\ NTJ-C آ& '~ `,اه) از ~Wu/k ار وekا

 ه/ b,WU-6ي Packetاز ارC/ل و درak/u . \,د را K& \3/ '~ ده) 

�ورد و هZX' /K l-MH3~ ;3,دن NTJ-C \3/ در  ~' >¦3p &K



ا6TMuت ا3T4/ل \u/C/M~ \)ن �ن را +,Cط ه¦6ه/ K& 4) ا@< '~ 

 (;/Cر !,uد luوز ه/ي ا(Muو /K (M3+ر(@ �+� , ME,NT 4.0,98ار 

  . C/زb/ري آ/'< دارد XP و 2000

  
  NTJ-C ه/Z; V]0 8,ذ

 intrusion detection(روش ه/NTJ-C 8 ه/Z; V]0 8,ذ 
systems ( Gد/ZTCا z-X]+ £p/K &0 (M0 Y' ای:/د Yه/ی Yا;/ی,+

 3TJ-C /Aایl. از 6Iو+7< ه/8 'عK 6?TعM,ان اeKار Y' &W34 \,د
'Y +,ا;63AK (Mاk G/ی6وال ه/ 7K/ر رو;) +/ TK,ا;�K (M,رت `,د0/ر در 

(MM0 ود(J' را O-kوم +6اeB c@ا,' . NTJ-C c@ا,' Yع�K در
 &T?Bدارد و ا YT-M'ا G6?` 6ادkط اC,+ N-�M+ &K ذ ;-/ز,Z; z-X]+

  .b/هY در +[Z; z-X,ذ د_/ر ا\Y' G/?T \,د

IDSر/¦Kآ& `6ا aCا ~T�k/ح' NTJ-C  §u   ي در 4/ل و@,ع/Au
(Mآ ~' ~u/C/M\ روي \?¦& را . 

روش آ/ر K& اS lu,رت اaC آ& K/ اZTC/دG از +[Z; z-X,ذ آ& 
�وري  aCد &K ، /A+ر,I �u,I ، ت/p2|وري ا� c3U >46ا' >'/\
آ6TMل آ/'.-,+6ه/ و ;Tu/A/ ه§ آ6دن '~ K/\) ، '~ +,ا;) ;Z,ذ 

(M6ل آTMارش و آeb را /Auر/¦K6ا`.T-WK/@ 6 از^uي د/AIDS ا'¦/ن ، 
 &K ن�+[z-X +6اT'6-� §-kع/رف از K-6ون K& دا`< \?¦& و ا2pم 

(\/K ~' ن,M�' ي '[¦,ك و/A|/?+ار lTJK /u 6 \?¦& وu('.  

ن دا`W~ و آ/ر6Kان  @/z-X]+ a-WK 234ت از |6ف آ/ر6KاIDSاeKار 
6K `2ف ;�3p 6,'~ آ& 'عT();) ه6 ;6م اekاري را .`/رU~ را دارد

 اZTC/دG آ6د، دTC^/هA/ي ا'T-M~ زIDS ~3; 6u+,ان U &K/ي '~ 
  : ',رد اZTC/دG @6ار IDS(;6-b+,ا;Mp &K (M,ان 

NTJ-C ه/u~ آ& 6Kاي ¤?a و@/cK \?¦& ',رد اZTC/دG @6ار   -1
 (M;/' (;6-b ~' : 6ي درurI R-C� z-X]+ 6ايK &آ ~u/Aه/^TCد

ZTC234ت ',رد ا /u و fu6وC lT`از آ/ر ا;)ا aAU ~' 6ار@ Gد/
(;6-b.  



�6urI R-Cي آ& `d/ه/ و u/ �عV در +�M-3/ت  -2 ~K/uاره/ي ارزeKا
(Mارش '~ دهeb را.  

3-  /AC6وuو ،/A'6ا;,اع آ z-X]+ 6ايK &6وس آuاره/ي �)وek6م ا; 
 .و K& |,رآW~ ;6م اekاره/ي `6d;/ك +G(\ &-A ا;)

4-    �+� Gار,uد)Firewall(  

5-  ;/' ~T-M'ي ا/A'e-;/¦' (MSSL ، VPN و Radius و  . ... 

)  /K (-;ا,T-' aCا G(\ &T\,; YW'/0 &B/)' /ه NTJ-C lای &?Uرا
 aی/C &K &عU6ا'net.cjb.er-Hack (-M0 ak/رد ;�6 را دری,' &B/)'(  

   
  6Cوره/

 RC/M' 8(MK67-Iapplication >@4)ا &K در G(Mده f6ویC 8/ه
 &W34 6-¤�+ ن(;/Cر DDoS Y3A' ر/-JK 6-¤�+ (;دار . aC6I6C Oی

 O0& ی (M0 zX]' ح,�,K (;ا,+ Y' &7?\application &_ از 
'K/MعY' Y +,ا;) اZTC/دM0 G) و _^,;& K& +(/�/ه/8 20یaM ه/ 

6Cوره/C &M-AK 8/زG(\ 8، در +K R-06/ اeKار +C/I . V-ZX¶ ده)
 Y'/^Mرا در ه f6ویC &}ادا'& ارا f;/\ ز,Mه (M;ا,+ Y' ،G(Mده

&W34 0& ',رد DDoS(M\/K &T\6;)، دا-b Y' 6ار@ .  
  

  a�/Z4 DDoS در '(/K< 234تاeKار 
60دن ! 6K &0 (MM0 Y' (-B,+ YاY;,Zp(� 8 ه/ی_M)یa06\ l اeKار

 اZTC/دY' G \,;) 0& ایl اeKار DDoS+6اO-k ی/ +V-ZX 234ت 
 Y' Gد/ZTCا ËM-Bی6وا/k /ر \?7& ی/K ع/دل 60دنT' 86اK 6T]-K 2ً?@

  . ره/ dC,ح 'YZWTX از '-eان +�¤-6 دار;)ایl اeKا. \)
(MTJ-; >'/0 7)امH-ه .  

 O-k6ا+ Yع�K و (MM0 Y' V@,T' e-; را Y;,;/@ O-k6ا+ Yع�K
(MM0 Y' ا(-I 6ورC &K ورود Gز/Uا e-; Y;,;/@6-� .  

 O-k6ا+ z-X]+ ی) '(/وم +6 \,د +/ در/K ز,M6ور هC a`/C6زی
(M0 >3p 6TAK aCاز ;/در aCدر.  



;/K 8/MAIزی/د (  
`6ی) ی/ +K 8/MAI &-A/;) زی/د ی/ \?7& ه/8 اekو;& 6Kا6C 8و0/ر 

 &WK/)' 86اK (;ا,+ Y' ،(K/ی Y' ت(\ O-k0& +6ا Yا@ع,' /K lT\دا
 /KDDoS(\/K 6¤Å' . O0& ی (M;دا Y3; >?@ ه/ از a06\ ،/ً',3p

 &W34DDoSaC,-I (ع `,اه,@,K  .  
M0 Y' 6--h+ در '-/ن 0/ر Yه/b &W34 Oی aز دارد |?-ع/-; lای &K و (

ap6JK a06\ &0 و dK,ر TC,-I& در |ap/C (M_ Y ی/ روز، 
از �;:/ 0& +�¤-6 او6T]-K &-B 234ت، '�6ف . وا�M0 ;[/ن ده)

60دن aC/3\ &7?\ (;/K 8/MAI، یO ارا{& 6C G(MM0ویf ه/8 
 Nه ،(\/K G(\ e-A:+ و aی6ی(' YTCر(K &0 a;6TMن رو8 ای/Ke-'

 RC/M' (;/K 8/MAI ا;) +�¤-6ات,TK /+ ر دارد/-T`ار �زم را در اeKا Nو ه
  .یW34 O& را +V-ZX ده)

 
 

☺ RB/U ر/-JK 234ت /K وارم \3/ را(-'دی^6 +3/م \,د ا &B/)'
N\/K G60د /M\� f6ویC ی6شrI م(p♥  

 


ی�j�� rچ� tی �
�g ی` t��Z"�� !��� ! و^� `�! ���! ه� را دو�a : دوب�ر! 0	
..دارم  

�ر ه� از ��u دو��Zن د�fه� چ �� aر\� ا�rب"��ر ب nه� د����vه �� nز�w� n��
 �� �x� �

�n ��ی�� ر���! ای� �� 0	Zا� Yی� ب
jا��� ب
Z� � ب���� cب� � _� yدر

aا� �
Zا� Yن ب�� tدیr� nب�ا z�
`!!!  
 

Gار(; /U 6ا8 `,ابK د/-' �K6 `,اZ; &ی 
Gار(; 6داk 86اK 3& ;,ن)B &ی Y7ی 

M]-' 6Z; &یG3/ر]-' ,\/C/M7Cو ا  &  
Gی/ ;)ار Gدار aCا G(;ز /+ &M-?K اد,` Y' 

&]-' Nb ن +,ش,];,` &bرeK fK 6 ازZ; &ی 
Gار(; /U 6ا8 `,ابK ن,];,` Y7اون ی 
&-d` ط` Y\/); 6 ازI 6شTkد Y7ی 
Gار(; /K/K ب و� اون یY7 ')اد 6Kا8 
YBو G6�@ ر دری/\,ن/M0 82وی Y7ی 

6K ب�ا8 دری/ش ;)ارGاون ی67k ,+ YT4 Y7ش   
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